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AULA 2 - 22 BIMESTRE
SEGURANCGCA NAS REDES SOCIAIS — PARTE 2

Material retirado/adaptado da cartilha de seguranca da Internet site: https://cartilha.cert.br/

CUIDADOS A SEREM TOMADOS NO USO DAS REDES SOCIAIS

PROTEJA SEU PERFIL

v' Acesse o site da rede social sempre usando conexdo segura (HTTPS)
v" Seja cuidadoso ao usar e ao elaborar as suas senhas

v' use senhas longas, compostas de diferentes tipos de caracteres

v ndo use dados pessoais, como home, sobrenome e datas

v’ evite usar a mesma senha para acessar diferentes sites

v/ Habilite a notificacdo de login e a verificagdo em duas etapas, sempre que estes
recursos estiverem disponiveis

v" Evite cadastrar perguntas de seguranca que possam ser facilmente descobertas

v" Procure cadastrar um e-mail de recuperagdo que vocé acesse regularmente
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v" Solicite o arquivo com suas informacdes ou verifique o registro de atividades,
caso desconfie que seu perfil tenha sido indevidamente usado

v Use op¢des como silenciar, bloquear e denunciar, caso identifique abusos

MANTENHA SEU COMPUTADOR E DISPOSITIVO MOVEL SEGUROS

v" Mantenha todos os programas instalados com as versées mais recentes
v Aplique todas as atualiza¢bes disponiveis

v’ Utilize e mantenha atualizados mecanismos de seguran¢a, como AntiSpam,
antivirus e firewall pessoal

v Desconfie de mensagens recebidas, mesmo que tenham sido enviadas por
conhecidos

v’ Seja cuidadoso ao acessar links reduzidos

v' use complementos que permitam que vocé expanda o link antes de clicar
sobre ele

RESPONDA AS QUESTOES ABAIXO:
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EXERCICIOS DE FIXACAO

APOS LEITURA DO TEXTO, COPIE PARA O CADERNO E RESPONDA AS PERGUNTAS ABAIXO,
COLOQUE SEU NOME, TIRE UMA FOTO E POSTE NO WATSSAP OFICIAL DA CLASSE NO DIA DO
PLANTAO DE INFO (SEXTA FEIRA DAS 13HS AS 19HS).

12) ESCREVA TRES CUIDADOS QUE DEVEMOS TER PARA PROTEGER NOSSO PERFIL NAS REDES
SOCIAIS:

22) ESCREVA TRES ITENS PARA MANTER O CELULAR OU O COMPUTADOR SEGUROS QUANDO
FOR UTILIZAR AS REDES SOCIAIS:



